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  نزار إبراهيم قويدر .أ
  كلية الاقتصاد والعلوم السياسية -قسم نظم المعلومات 

  طرابلسجامعة 

        مقدمة:
    ً                                                                          نظراً للتطور الهائل في المجال الرقمي وعدم احتكار المعرفة من قبل جهة محـددة أو    

                                                                                    مؤسسة بعينها زاد من إمكانية تعرض أي مؤسسة للكشف أو السرقة على مسـتوى المعلوماتيـة   
                                                                                 والذي من شأنه تعريض المؤسسة للخطر فإن وضع وتصميم وتنفيذ إجراءات وسياسات رقابيـة  

       بتحديد      تختص                  لذلك فإن الدراسة    ،                                         علوماتها يعد الشغل الشاغل لمختلف المؤسسات            تضمن حماية م
       .                                                                أثر النظم الرقابية على أمن المعلومات بشركة المدار للهاتف المحمول
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   :             مشكلة الدراسة
                                التي توليها الشركات والمؤسسـات             الموضوعات                                 يعتبر موضوع أمن المعلومات من أهم   

                                                           هذه المعلومات بإجراءات رقابية داخلية لضمان سريتها وحمايتها                   لذلك تقوم بتأمين  ،           أهمية كبرى
   :                                                        ن مشكلة الدراسة تكمن في محاولة الإجابة على التساؤل التالي إ                            على النحو المطلوب وبالتالي ف

                                         ثر الرقابة الداخلية على أمن المعلومات ؟ أ   ما 
  :                                                   وللإجابة على هذا التساؤل نبرز الأسئلة الفرعية التالية

                                                                                إجراءات الرقابة التنظيمية المطبقة بشركة المـدار للهـاتف المحمـول علـى أمـن             ما أثر  - 1
            المعلومات ؟

   من  أ                                                                                   ما مدى تمتع القائمون على نظم الرقابة الداخلية بالخبرة والكفاءة اللازمتين للحفاظ على  - 2
                                        المعلومات بشركة المدار للهاتف المحمول ؟

                                         بالاستقلالية اللازمـة للحفـاظ علـى امـن                                                   ما مدى تمتع القائمون على نظم الرقابة الداخلية  - 3
                                           المعلومات بشركة المدار للهاتف المحمول ؟  

   :              فرضيات الدراسة
   .                                         " للرقابة الداخلية أثر على أمن المعلومات"                                     تقوم الدراسة على فرضية أساسية مفادها     
   :                                                 ولاختبار هذه الفرضية تصاغ الفرضيات الفرعية التالية    

   .                                           التنظيمية المطبقة بالشركة على أمن المعلومات                     تؤثر إجراءات الرقابة  - 1
                                                                                         يتمتع القائمون على نظم الرقابة الداخلية بالخبرة والكفـاءة اللازمـة للحفـاظ علـى أمـن       - 2

  .                 المعلومات بالشركة

                                                                                       يتمتع القائمون على نظم الرقابة الداخلية بالاستقلالية اللازمة للحفاظ على أمـن المعلومـات    - 3
       .       بالشركة
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   :             أهمية الدراسة
                                                                                 تستمد الدراسة أهميتها من أن البيانات والمعلومات المتعلقة بالشركة على قدر كبير من   

                                                                                  الأهمية وهي عرضة للعديد من المخاطر التي تهدد عمل الشركة وتؤثر على صـحة وموثوقيـة   
   .                                                          ومصداقية وسرية المعلومات وتحديد نظم الرقابة الداخلية عليها

   :             أهداف الدراسة
                                                ثر نظم الرقابة الداخلية علـى أمـن المعلومـات     أ           التعرف على                       تهدف هذه الدراسة إلى  

                                                                                          المطبق بالشركة وتحديد متغيراتها والعلاقة بينها وتحديد نقـاط الضـعف بـإجراءات الرقابيـة     
   .                                                                               المطبقة داخل الشركة واقتراح السبل الناجعة لضمان رفع مستوى أمن المعلومات بالشركة

   :            حدود الدراسة
                                                            موظفي إدارة المعلومات ورؤساء الأقسام بشركة المـدار للهـاتف         وتشمل    :               الحدود المكانية - 1

  .       المحمول

                                                                    تم إجراء هذه الدراسة على شركة المدار للهـاتف المحمـول خـلال عـام        :              الحدود الزمنية - 2
  .    منها                    وتم استخلاص النتائج   م    2017

   :             مصادر الدراسة
   :                           تتمثل مصادر الدراسة في الآتي    

                                                      علقة باستمارة الاستبيان الخاصة بالدراسة والموزعة علـى                   وهي البيانات المت   :               البيانات الأولية - 1
  SPSS                                                                           أفراد عينة الدراسة والتـي خضـعت للأسـاليب الإحصـائية باسـتخدام برنـامج       

  .              لاستخلاص النتائج
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                                                                      أدبيات المراجعة والرقابة ونظم المعلومات والمتمثلة في الكتب والرسـائل     :                 البيانات الثانوية - 2
  .                                                                والمجلات العلمية والدوريات والمؤتمرات والندوات العلمية ذات العلاقة

   :              منهجية الدراسة
                                                               ً      ً         لتحقيق هدف اختبار الفرضيات تم دراسة الظاهرة بواقعيـة بوصـفها وصـفاً دقيقـاً       

   ،                                                        المتعلقة بالعناصر الرئيسية للدراسة وتحليلهـا وتفسـيرها                                  وتوضيح خصائصها وتجميع البيانات
                                                                                          وكذلك الاعتماد على أدبيات المراجعة والرقابة ونظم المعلومات والتحليل والربط والتفسير لهـذه  

       .                                  تم الوصول إلى تعميمات بشأن الدراسة   ،                        البيانات واستخلاص النتائج
   .                       الوصفي التحليلي الإحصائي                                          لذلك فأن الدراسة استخدمت المنهج الاستنباطي     

   :               مصطلحات الدراسة

                                                                     "هي القيام بمجموعة الأنشطة التي تمكن من الوقوف علـى تحقيـق الأهـداف       :           نظم الرقابة - 1
                                  ً               الوقوف على مدى تحقيـق الأهـداف تمهيـداً لاتخـاذ         عن   ً فضلاً    ،                    الاقتصادية والاجتماعية

                   الأهـداف المحـددة                                                           مجموعة من الإجراءات التصحيحية في حالات الانحراف عن تحقيـق  
  . "   )1 (     ً مسبقاً

                                                   "هي مجموعة من النظم والإجراءات والطرق التي تتخـذها     :                           الإجراءات والسياسات الرقابية - 2
                                                                                     الإدارة لحماية أصول المنشأة ولضمان دقة وسلامة البيانات المالية وزيادة درجـة الاعتمـاد   

  . "   )2 (                                                                        عليها ن وزيادة الكفاءة التشغيلية وضمان الالتزام بسياسات الإدارة الموضوعية 

                                                الإجراءات والضوابط الداخلية التي تتبناهـا إدارة                     هي" كافة السياسات و   :                    نظم الرقابة الداخلية - 3
                                                                                  المنشأة لمساعدتها قدر الإمكان في الوصول إلى هدفها في ضـمان إدارة منظمـة وكفـاءة    
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   ،                                                                       والمتضمنة الالتزام بسياسات الإدارة وحماية الأصـول ومنـع واكتشـاف الغـش            العمل،
  " )3 (           قت المناسب                                                 ودقة واكتمال السجلات وتهيئة معلومات موثوقة في الو   ،      والخطأ

                                                     " هي مجموعة من العمليـات والإجـراءات والأدوات التـي       :                      أمن المعلومات والاتصالات - 4
         غير مصرح                              معلوماتها وأنظمتها في الوصول                                            تتخذها القطاعات أو المنظمات لتأمين وحماية

   ".   )4 (                                          لهم سواء في ذلك من هم داخل القطاع أو خارجه

     :                الدارسات السابقة
  )5 (   )    2010   ،               دراسة رشا حمادة ( - 1

           لكترونيـة                                                                          تناولت هذه الدراسة الضوابط الرقابية العامة لنظم المعلومات المحاسـبية الإ   
   .                                           وأثرها في زيادة موثوقية المعلومات المحاسبية

                                                                         ولتحقيق أهداف الدراسة طورت استبانة وزعت على مكاتب مراجعة الحسـابات فـي     
                                         العامة الأربعة لنظم المعلومات المحاسـبية                                       وقد تضمنت الاستبانة الضوابط الرقابية   ،          مدينة دمشق

             وضوابط أمـن    –                                                                     الالكترونية والمتمثلة في الضوابط التنظيمية _ وضوابط الرقابة على الأصول 
                                         وذلك من حيث أثرها فـي زيـادة موثوقيـة       ،                                           وحماية الملفات _ وضوابط تطوير وتوثيق النظام

   .                              المعلومات المحاسبية في الشركات
              ً      ً                                            أن هناك تأثيراً كبيراً للضوابط الرقابية العامة لـنظم المعلومـات                     وخلصت الدراسة إلى   

   .                                                          المحاسبية الالكترونية في زيادة موثوقية المحاسبية في الشركات
  )6 (   )    2010   ،              عطا االله الحسبان   :      (دراسة- 2

                                                                              هدفت هذه الدراسة إلى تحديد مدى تعامل مدققي أنظمة تكنولوجيـا المعلومـات فـي      
                                                                 ايير المراجعة الدولية ذات العلاقة بأمن وسرية المعلومـات وأثرهـا                         المصارف التجارية مع مع



 ــــــــــــــــــــــــــــــ  نظم الرقابة الداخلية وأثرها على أمن المعلومات

  م2018-أكتوبر -المجلد الثاني - العدد العشرون –المجلة الجامعة   -  252 -
 

                           بحيث درست بعـض المعـايير      ،                                                      على بقاء نمو المصارف التجارية وتحقيق الأهداف العامة لها
                                                                                        المتعلقة ببيئة الحاسوب وهي معايير التوجيه والتخطيط وتقدير المخاطر ودور الإدارة إضافة إلى 
                                                                                    دور التشريعات الحكومية في ذلك وقامت الدراسة على تحليل تلك المتغيرات من وجهـة نظـر   

                     داولة في سوق بورصـة                          ً                                      المراجعة الداخلية وخصوصاً مراجعي أنظمة تكنولوجيا المعلومات المت
                                                               وتم حصر مجتمع الدراسة بعدد مراجعي أنظمة تكنولوجيا المعلومات في    ،                   عمان للأوراق المالية

      وتـم     ،      ً                                     مراجعاً مختصا بأنظمة تكنولوجيـا المعلومـات     )  35 (           وكان عددهم    ،                المصارف التجارية
                     لتبات أداة الدراسـة                                 وقد تم استخدام (كروناباخ ألفا)    ،                                      توزيع الاستبانة على مجتمع الدراسة كاملة

                                                                    % وهي نسبة نتائج وتوصيات الدراسة وتم استخدام الأساليب الإحصائية مثـل    73             وكانت نسبتها 
   .                                   الواحدة لإثبات أو نفي فرضيات الدراسة  T                      الوسط الحسابي واختبار 

         الخاصـة                                                                         وكان من أهم نتائج الدراسة أن المراجعين يتعاملون بمتطلبات الأمن والسرية  
                                  خر بدرجة متوسطة من حيث التخطـيط                                  افظ على تغييرها باستمرار من وقت لآ   وتح   ،        بالمصارف

       .                       والتوجيه وتقييم المخاطر
                                                                         ومن أهم توصيات الدراسة ضرورة عمل الندوات والدورات المستمرة لمراجعي أنظمة   

                   كما أوصت الدراسـة     ،                                                              تكنولوجيا المعلومات حول أهمية ونوعية وطبيعة وطرق أمن المعلومات
                                                                        يد المعلومات الخاصة بالشركة حسب مسـتجدات أدوات تكنولوجيـا المعلومـات              بضرورة تجد

   .                                               ومحاولة تحسين قواعد البيانات للمصارف من وقت لآخر
  )7 (   )    2003   ،          ظاهر القشي   :      (دراسة- 3

                                                                               هدفت هذه الدراسة إلى التعرف على المشاكل التي تواجه أنظمة المعلومات المحاسـبية    
                                                     وتطوير نموذج للربط بين نظـام المعلومـات المحاسـبي       ،          الالكترونية                      في ظل استخدام التجارة 
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                                                                     واقتراح بعض التوصيات المناسبة والكفيلة بتقوية النظام المحاسبي الـذي     ،                   والتجارة الالكترونية
   .                            يتم ربطه بالتجارة الالكترونية

                                                                            ولتحقيق هذه الأهداف تم الاطلاع على معظم الدراسات السـابقة المتعلقـة بموضـوع      
                      وتم القيـام بتحليـل      ،                                                                  تجارة الالكترونية وما يرافقها من مشاكل تقنية ومحاسبية وسبل معالجتها  ال

                                                                                         إحدى مشاريع مراجعة التجارة الالكترونية الذي تم بالاشتراك بين معهد المحاسـبين القـانونيين   
   .                                         الأمريكي ومعهد المحاسبين القانونيين الكندي

   :       ئج منها                                     وقد توصلت الدراسة إلى مجموعة من النتا    
                                       ً                                        أن التجارة الالكترونية كتقنية متطورة جداً أثرت على جميع المجالات المهنية بشكل عام 

                                         ن التجارة الالكترونية وعلى مختلف العمليات  أ و   ،                                      وعلى مهنتي المراجعة والمحاسبة بشكل خاص
                                                                             التي تتم خلالها هي غير ملموسة الطابع تفتقد لآلية التوثيق في اغلب مراحلها.

                                                                         الدراسة بتأهيل المحاسبين والمراجعين وتثقيفهم بتكنولوجيا المعلومات بشـكل         وأوصت  
                                             إضافة إلى إعادة هيكلة نظم التعليم والتـدريب     ،                                        عام وبتعاملات التجارة الالكترونية بشكل خاص

                                                                                        على جميع المستويات لمهنتي المحاسبة والمراجعة بشكل يجعـل الإلمـام بتقنيـات تكنولوجيـا     
                                                                     ام وبالتجارة الالكترونية بشكل خاص من أساسيات منح الشـهادات العلميـة                   المعلومات بشكل ع

   .                       والعملية ومزاولة المهنة
  )8 (   )    2013   ،            خلود الربيعي   ،               نهاد عبد الكريم   :      (دراسة- 4

 ُ                                                                               طُبقت هذه الدراسة في شركة التأمين العراقية العامة وشركة الحمراء للتأمين كنمـوذج    
                                 والموظفين العاملين في الشـركتين           المديرين                  وباختيار عينة من    ،                          عن شركات التأمين في العراق

                                                                     وقد استخدمت استمارة الاستبانة كوسيلة لجمع البيانـات واسـتخدمت تلـك       ،       ً ) موظفاً  70       وبعدد (
                                   ً              ولغرض اختبار الفرضيات استخدمت كثيراً من الوسـائل     ،                                 البيانات في اختيار فرضيات الدراسة
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                                               وفي ضـوئها توصـلت الدراسـة إلـى عـدد مـن          ،    عينة                               الإحصائية التي توصلت إلى نتائج م
                                                                                     الاستنتاجات كان من أهمها وجود علاقة ارتباط وتأثير بين امـن وسـرية المعلومـات والأداء    

   .                                      وجاءت النتائج مطابقة مع فرضيات الدراسة   ،                       التنافسي لشركات التأمين
                                                                           وتوصلت الدراسة إلى مجموعة من التوصيات كـان أبرزهـا ضـرورة قيـام إدارات       

                                                                                            الشركات باتخاذ كافة التدابير الضرورية والقيام بالممارسات العملية اللازمة لنشر وتعميم ثقافـة  
                                                                                   أمن وسرية المعلومات في مختلف المستويات الإدارية عن طريق إعداد البرامج التدريبية.

                      نظم الرقابة الداخلية

   :     مقدمة
                           بالتالي لا يمكن الحكم علـى                                  لا يتجزأ من البيئة المحيطة بها، و                     ً تعتبر المؤسسات جزءاً  

                                                   هذه المؤسسات بمعزل عن بيئتها والظروف المحيطة بها.
                                                                              إلا أن هنالك معايير ومبادئ ومفاهيم وقواعد تعتبر عامة ومتعارف عليها وتشترك كـل    

   .                                            المؤسسات في تطبيقها ولو كانت بمستويات مختلفة
                        ها جعل مسـألة الحفـاظ        ً                                                ونظراً لكبر حجم المؤسسات وتشعبها وزيادة حجم الإنفاق علي  

   .     ..الخ .                                                            على الموارد من السرقة والضياع و الهدر وعدم الاستغلال الأمثل لها
                                                ً                  هذا كله جعل من مفهوم الرقابة كنظام متكامل أمراً في غاية الأهمية.      

     ً                          أولاً: تعريف الرقابة الداخلية. 
  عر   لتنظيميـة وكافـة                                                                ف معهد المحاسبين القانونيين الأمريكي الرقابة على أنها "الخطة ا                   

                                                 جل حماية أصولها، والتأكـد مـن دقـة وإمكانيـة      أ           المؤسسة من        تتبعها                     الطرق والأساليب التي 
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 ـ                              جيع الالتـزام بالسياسـات                                                                       الاعتماد على بياناتها المحاسبية، وتنميـة الكفـاءة التشـغيلية وتش
    ". )9 (       الإدارية

       ً                         ثانياً: خطوات الرقابة الداخلية.
                                                         الرقابة التي يمارسها مراجعو الحسابات بـديوان المحاسـبة                            لضمان فعالية وكفاءة نظام   

                                          عليهم القيام بالخطوات والإجراءات التالية:
                                                                                 دراسة وفهم النظام: وهي "عبارة عن الحصول عن معلومات كافية لعناصر الرقابة، ومنهـا   - 1

                                                                                           بيئة الرقابة ، تقييم المخاطر والإجراءات الرقابية، النظـام المحاسـبي، و نظـام المتابعـة    
   . )10 (                                                                     والمراقبة للتأكد من أن هذه المعلومات قابلة للفحص والمتابعة والمراجعة 

                                                                                     التقييم المبدئي: إذ يتم تحليل المعلومات التي تم الحصول عليها من الخطوات الأولى وذلـك   - 2
                                                                              من أجل الحصول على توقعات حول مدى فعالية نظام الرقابة وضعفه وعدم قدرتـه علـى   

                                                             الي تعديل اختباراته اللاحقة ، وذلك لكـل نشـاط مـن الأنشـطة                           اكتشاف الانحرافات وبالت
   . )11 (                   الرئيسية في المؤسسة

             ويتطلب ذلك:   :                                            تحديد الظروف التي تتطلب كتابة التقرير للإدارة - 3
                                   من الوعي بأهمية الإجراءات الرقابية.                     عدم وجود مستوى كاف   . أ  

                                                      اكتشاف إجراءات غير مناسبة في تطبيق المبادئ المحاسبية.   . ب  

                    تجاوزات على النظام.       اكتشاف    . ج  

                                                                              اكتشاف أدلة فشل إجراءات حماية المؤسسـة مـن الخسـائر المختلفـة التـي قـد          . د  
  . )12 (       تعترضها
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  :                     اختبار تطبيق الإجراءات - 4

                                                                           وتشمل التأكد من تطبيق إجراءات الرقابة كما هو مخطط لها من خلال استخدام بعـض  
   . )13 (                                           الوسائل مثل الفحص المستندي والملاحظة الشخصية

         النهائي:        التقييم  - 5

                                                                                وهو الحكم على مدى فعالية نظام الرقابة وذلك بالتأكد من وجود عناصر نظام الرقابة.

       ً                         ثالثاً: أنواع الرقابة الداخلية.
    :               الرقابة الإدارية  - 1

                                                                             وتعرف الرقابة الإدارية بأنها "الخطة التنظيمية والإجراءات والسجلات التـي تخـتص   
                                                  تؤدي إلى اعتماد العمليات والترخيص بها مـن جانـب                                        بعمليات إصدار اللوائح والقرارات التي 

   . )14 (       الإدارة"

   : )15 (                            أدوات ووسائل الرقابة الإدارية    
                                                                                ويقصد بها تلك التقارير التي توضع لقياس مستوى العاملين أو توضح الكيفية التي تنجز 

                                                                              الإدارية، وتعمل التقارير الإدارية علـى نقـل المعلومـات والبيانـات، وتسـجيل              الأعمال    بها 
                                                                                السياسات، وعرض المشكلات، وإعطاء صورة عن ماهية العمليات الإدارية الجارية، ومعرفـة  
                                                                                       مناخ العمل وتقديم التوصيات والاقتراحات، ونماذج المقارنة، وتقييم مستوى أداء كل من الرئيس 

              والمرؤوسين  
                                  ومن أهم التقارير الإدارية ما يلي:

                                              صفة دورية، يوميـة أو أسـبوعية أو شـهرية أو                            يتم إنتاج هذه التقارير ب   :                التقارير الدورية - 1
                       قـوم بوضـعها مـدراء     ي                                                         فصلية أو سنوية أو بعد انتهاء كل مرحلة من مراحل المشروع، و
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         والمشكلات           الإنجازات                                                            الإدارات أو رؤساء الأقسام وتوجه إلى الإدارات العليا للوقوف على 
                           ارية الوسطى والـدنيا مـن                                                  وتمثل هذه التقارير حلقة الوصل بين المستويات الإد   ،       والأنشطة

   .                                     والمستويات الإدارية العليا من جهة أخرى   ،   جهة
                        لمساعدة الإدارة العليـا          ً وحاضراً                                                 ً تقارير الفحص: تهدف إلى تحليل ظروف المشروع سابقاً - 2

                                                                             تلمس القرارات والخطط السلمية، وتختلف عن التقارير الدورية في أنها تتطلب تجميع     على 
                                                      عروفة قبل البحث والفحص في حين أن التقـارير الدوريـة           لم تكن م     مهمة               وتسجيل بيانات 

  .                             ليست سوى تسجيل لبيانات معروفة

                                                                        وهي عبارة عن رسائل متبادلة بين إدارات وأقسام المنظمة الواحدة، حيث تعتبر    :        المذكرات - 3
                                                             ل المعلومات والبيانات، واستعمال المذكرات واسع الانتشـار فـي    ث                      وسيلة اتصال يتم فيها م

                                                                 ال الكبيرة، لصعوبة الاتصال الشخصي بسبب ضغوط العمـل، وعـادة مـا               منظمات الأعم
                     ة، كما تسـتخدم فـي    أ              في ملفات المنش                                                 ً تستخدم المذكرات في نقل البيانات التي تتطلب حفظاً

                                                                              الحالات التي تستدعي كتابة البيانات على شكل جداول وإحصائيات رقمية وتسجيل قرارات 
                                                    وثائقية في المستقبل يمكن الاستناد عليها كـأداة مـن                                   القسم الإدارية، بحيث تشكل مرجعية 

  .                     أدوات الرقابة الإدارية

                                                                     تقوم هذه التقارير بتقديم التوصيات والاقتراحات والحلول المناسبة بطريقة    :              تقارير التوصية - 4
       واضحة.

                                                                           والغرض الرئيسي من هذه التقارير هو تهيئة أفضل الظروف للأداء، والمساعدة في حل 
   .                                             وتحسين خطة العمل أو بعض نظم العمل المعمول بها             بعض المشكلات، 

   : )16 (                الملاحظة والتفتيش- ب
                             في مكان العمل ويراقب بنفسـه     ً اً                                              ويعني هذا الأسلوب أن يكون الرئيس المسئول متواجد

                                                 مراحل التي توصل إليها إنجاز ذلك العمـل، ويعطـي     ال                                     ويشاهد الظروف التي ينفذ فيها العمل، و
                                                            كتشاف الأشخاص الذين يعملون بجد ونشاط ومكافـأتهم علـى تلـك                            توجيهاته وأوامره وكذلك ا
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                                                                                    الجهود المبذولة. ومن مزايا هذه الأداة الرقابية هو حصول الرئيس على صورة واضحة وجليـة  
                    ولكن يعاب على هـذه     .                                                             عن ظروف العاملين في مواقع عملهم، وكذلك ظروف العمل عند التنفيذ

                                                    واحتمال إبعاد المدير عن أعماله وعن المواقـف التـي      ،                                   الأداة أو الطريقة استغراقها وقت طويل
   .                                  اتخاذ قرارات عاجلة لا تحتمل التأجيل                                والاهتمام التام والمباشر وتتطلب              تقتضي الانتباه 

   : )17 (                          السجلات والمراجعات الداخلية- ج
              للأعمال. لأنـه      علي                                                            وهي تلك السجلات التي تستخدم في استخراج البيانات عن الأداء الف

                                                                     كان مستواه الإداري وطبيعة عمله أن يسجل وبشـكل مسـتمر نتـائج نشـاط        ً اً    ر أي          على أي مدي
                                                                             قسم الذي يرأسه، حيث يمكن العودة إلى تلك النتائج عند الحاجة وكذلك اسـتخدامها    ال   أو    ،      الإدارة

                                                                                           كأداة لتقييم النشاط أو العمل المسئول عنه، وكيفية تفادي الأخطاء في المستقبل، وكـذلك الحكـم   
                                                                              النشاط الذي يرأسه، هل هو في حالة تقدم أو تراجع، واتخـاذ الإجـراءات الكفيلـة            على وضع 

                                      لمعرفة أسباب التراجع، وطرق معالجتها.
                  الإشراف الإداري:  - د

                                                                              ويعني "ملاحظة جهود الموظفين بغية توجيهها التوجيه السـليم عـن طريـق الأوامـر     
                                     لعمل على النحو المطلوب، وهـو الأمـر                                                        والتعليمات والإرشادات الشفهية أو الكتابية في القيام با

                              لقيامه على التوجيه واسـتعمال                                                           ً الذي يجعل الإشراف الإداري في مقدمة الوسائل الرقابية، نظراً
                                                                                          السلطة والاتصال الدائم والمستمر بين الرئيس والمرؤوس، مع القدرة على تقديم الثنـاء وتوقيـع   

   . )18 (                   الجزاء عند الاقتضاء"
     :   ى       الشكاوي  - ه

                                                                      أهم وسائل الرقابة الإدارية الفعالة حيث توضح هذه الشكاوى التي تصل إلـى           تعتبر من 
                           وجه الانحراف أو الأخطاء فـي   أ                                                         المعنيين بها من رؤساء ومدراء الكثير من الأمور فيما يتعلق ب
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                                                                                       تصرفات فاعليها، وعلى الجهات المسئولة القيام بفحص تلك الشـكاوى والتأكـد مـن جـديتها     
   . )19 ( ي                      وعطائها المجرى القانون

       :                 الرقابة المحاسبية  - 2
                                                                             وهي تشمل "الخطة التنظيمية والإجراءات والسجلات التي تتعلق بحماية الأموال، ودقـة  

                                          وبالتالي فهي مصممة للحصول على تأكيد معقول  )20 (                                      السجلات المحاسبية، ودرجة الاعتماد عليها"
   : )21 (          على ما يلي

   .                               لتعليمات إدارة الوحدة الاقتصادية                              ً إن العمليات يتم تنفيذها طبقاً - 1
 - :        بما يضمن       وقتها                           إن العمليات يتم تسجيلها في  - 2

 السماح بإعداد قوائم مالية مطابقة للمبادئ المحاسبية المتعارف عليها                                                                 .   
 مسئولية المحاسبة عن الأصول                         .  

     الاتصال بالأصول لا يسمح به إلا بتصريح من الإدارة مع الأصـول الموجـودة علـى                                                                        
 ـ         فترات              ن الرقابـة   إ                                                              معقولة واتخاذ الإجراء المناسب بشأن إثبـات أي فـوق وهكـذا ف

               صـول الوحـدة    أ                                   وكافة الإجراءات المتعلقـة بحمايـة      ،                            المحاسبية هي الخطة التنظيمية
                                                                              الاقتصادية والتحقق من دقة السجلات المحاسبية وسلامتها بالقـدر الـذي يمكـن مـن     

  .             الاعتماد عليها

                                                       ً   د من أن كل عمليات الوحدة الاقتصادية قد تم تنفيذها طبقـاً                            وبالتالي فهي تهدف إلى التأك
                                                                                        لتعليمات إدارة الوحدة الاقتصادية من ناحية وان كل عمليات الوحدة الاقتصادية قد تم تسـجيلها  

   .                                                                           في الدفاتر بما يضمن مطابقتها للمبادئ المحاسبية المتعارف عليها من ناحية أخرى
  



 ــــــــــــــــــــــــــــــ  نظم الرقابة الداخلية وأثرها على أمن المعلومات

  م2018-أكتوبر -المجلد الثاني - العدد العشرون –المجلة الجامعة   -  260 -
 

   :     ً                         رابعاً: مكونات الرقابة الداخلية
  COSO                               وتتكون لجنة المنظمات المهنيـة     ،COSO                 م صدر تقرير لجنة     1992       في عام  "

                                            )، والمعهد الأمريكي للمحاسـبين القـانونيين   A.A.A                                     من ممثلين لجمعية المحاسبين الأمريكية (
) AICPA( ،   )والمعهد الكندي ومعهد المراجعين الداخليين                                         IIA   ومعهد المحاسـبين الإداريـين ،(                                
) IMA الماليين (                  )، ومعهد المدربين          FEI22 (                                 الإطار المتكامل للرقابة الداخلية   :        ) بعنوان(  ."     

                                                    فقد أصدر مجمع المحاسبين القانونيين الأمـريكيين فـي     COSO       ً              "وتمشياً مع تقرير لجنة
                                                     ، حدد فيه مكونات هيكل الرقابة الداخلية الـذي حـدده    " )23 (  78                    م الإصدار بمعيار رقم     1996    عام 

   :           ، ويتكون منCOSO           تقرير لجنة 
   :          ئة الرقابة  بي  - أ

                                                                                 "تعرف بيئة الرقابة بأنها التصرفات والسياسات والإجراءات التي تعكس الاتجـاه العـام   
  ،  )24 (                                                                                 للإدارة العليا، والمديرين، والملاك لأي وحدة اقتصادية، بخصوص الرقابة وأهميتها للوحدة"

                                                         وبالتالي فهي تمثل المكون الأساسي للرقابة الداخلية وتشمل:
          الأخلاقية:                 الاستقامة والقيم  - 1

                                                                             "وتشمل تصرفات الإدارة لإزالة أو تخفيض الحوافز أو الإغراءات التي تدفع الأفراد إلى 
               توصيل معـايير                                                                       ً ارتكاب تصرفات غير مستقيمة أو غير قانونية، أو غير أخلاقية. وتشمل أيضاً

  ق                                                                                   القيم الأخلاقية والسلوكية الخاصة بالوحدة إلى الأفراد من خلال سياسـات موضـوعة وميثـا   
                                                                    ، ويتم ذلك من خلال لائحة للسلوك تركز على الاستقامة والقيم الأخلاقية مـع   )25 (              للسلوك وأمثلة"

                                                                                     التحقق من إتباع هذه اللائحة سواء أكانت مكتوبة أو في صورة خطاب ترسله الإدارة للعـاملين  
                      بالمنظمة بصفة دورية.
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                   الالتزام بالكفاءة:  - 2
  ،  )26 (                                       أهداف المشـروع بأقـل تكلفـة ممكنـة"                                         تعرف الكفاءة على أنها "ما يضمن تحقيق 

                                                                                   ويتحقق الالتزام بالكفاءة من خلال وجود مستويات للأداء داخل الوحدة الاقتصادية، مع ضـمان  
                                      الالتزام بتلك المستويات بصفة دورية.  

   : )27 (                                   مشاركة مجلس الإدارة أو لجنة المراجعة  - 3
                         ً   ارة الشركة، تتكون أساسـاً                                                       تعرف لجنة المراجعة على أنها "لجنة فرعية تابعة لمجلس إد

                                                                                  من أعضاء مجلس الإدارة من غير العاملين بها، وتهدف إلى الإشراف علـى متابعـة أعمـال    
                                         الموضوعات التي يكلفها بها مجلـس الإدارة،                ي الحقائق عن ص                             المراجع الخارجي والداخلي، وتق

                                                              والهدف النهائي لهذه اللجنة هو زيادة مصداقية القوائم المالية"
                                                                                وقد بدأت فكرة لجان المراجعة في الانتشار في الولايات المتحدة الأمريكية فـي أواخـر   
                                                                                    عقد الثلاثينات من القرن الماضي، وتدرج ظهورها بصورة اختيارية حتـى عقـدي السـبعينات    
                                                                                      والثمانينات من القرن الماضي عندما ألحت وأوصـت العديـد مـن أسـواق الأوراق الماليـة      

                    ومجمـع المـراجعين      ،                                               بينها المعهد الأمريكـي للمحاسـبين القـانونيين      من  و                 المنضمات المهنية 
                             مراجعة في الشركات المسـاهمة     ن                     ، على ضرورة تشكيل لجا ي                             الداخليين، وكذلك لجنة تري داو

   . )28 (                              في سوق نيويورك للأوراق المالية"
   : )29 (                           فلسفة الإدارة وأسلوب التشغيل  - 4

                                    ت واضحة للعاملين عـن مـدى أهميـة                                              توفر الإدارة عبر الأنشطة التي تقوم بها إشارا
                                                                                 فعلى سبيل المثال هل تتحمل الإدارة المخاطر الكبيرة. أم تكره المخـاطرة؟ وهـل هـي     ،      الإدارة

                                                                 ضعيفة" ، يسيطر عليها شخص واحد أو أفراد قليلـون، أم أنهـا إدارة     –      هزيلة   –              إدارة "مترهلة 
        جديدة؟
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                              التشغيل يمكن المراجع من إدراك                                                    إن فهم الجوانب وما يماثلها من فلسفة الإدارة وأسلوب
                           اتجاه الإدارة نحو الرقابة.

                  الهيكل التنظيمي:- 5
                                                                             يتوقف حجم الهيكل التنظيمي من حيث التصميم على نوع نشـاط الوحـدة الاقتصـادية    

                                           ن يتصف بالبساطة إلى الحد الذي تكون فيه هذه  أ         في وضعه ب   ى                             وشكلها القانوني، ويجب أن يراع
                                                                           الناحية الاقتصادية، وبالمرونة لمقابلـة أي تطـور أو تغيـر فـي المسـتقبل                       البساطة مفيدة من 

   . )30 (                                                         وبالوضوح في تحديد خطوط السلطة والمسئولية للإدارات المختلفة
   : )31 (                         يحقق الهيكل التنظيمي الآتي   أن      ويجب 

                                                            ة: بحيث لا يقوم موظف أو إدارة واحدة بإنجاز عمليـة بأكملهـا    أ                        الرقابة على عمليات المنش - 1
                   يتها إلى نهايتها.      من بدا

                                                                                  تحديد مسئولية التداول والمحافظة على الأصول: بحيث يتم الفصل التام بين وظيفة الاحتفاظ  - 2
                                                 والتسجيل بالسجلات ووظيفة التداول والاحتفاظ بالأصول.

                                                                                 الاستقلال التنظيمي للإدارات وتحديد العلاقات المتداخلة بينها: حيـث يتحقـق الاسـتقلال     - 3
                                                           كل الإدارة ومسئولياتها، وتنظيم العلاقات بين الإدارات، بحيث أن                        التنظيمي بتحديد سلطات

                                         لأعمال الإدارات الأخرى، مما يزيد من كفـاءة           ً ومراقباً                               ً أعمال إحدى الإدارات يعتبر مكملاً
                 تنفيذ العمليات.

                                  سياسات وممارسات الموارد البشرية:  - 6
                     بهم والتقيـيم لهـم                                                              وتتضمن تلك السياسات والممارسات طريقة توظيف العاملين وتـدري 

                                                                            وكذلك تحديد كيفية منحهم مرتبات وعلاوات وترقيات، وكذلك توقيع الجزاءات عليهم.



 أ. نزار إبراهيم قويدر ــــــــــــــــــــــــــــــــــــــــــــ

  م2018-أكتوبر -المجلد الثاني - العدد العشرون –المجلة الجامعة   -  263 -
 

                                                                              كما يجب وضع سياسات تتعلق بالجوانب التي تعمل على تحقيق الكفاءة والحفـاظ علـى   
   . )32 (               من بيئة الرقابة    ً مهماً                                                           ً السلوك الأخلاقي في ممارسات الأفراد، وتعتبر تلك السياسات عنصراً 

                تقدير المخاطر:- ب
                             ن الرقابة الداخلية لن تمنـع   أ                                                      يعرف خطر الرقابة المقدر على انه "مقياس لتوقع المراجع ب
   . )33 (                                                           وقوع التحريفات الجوهرية ولن تكتشفها وتصححها في حالة وقوعها"

                                                                             ومن أهداف الإدارة في هذا الجانب هو تحديد المخاطر، ولكن هدف المراجع هو تقيـيم  
                                                             فها في القوائم المالية، إلى الحد الذي تستطيع معـه الإدارة أن   ي         مهمة وتحر                   احتمال وجود أخطاء

                                                                        تقوم بالتحديد المعقول للمخاطر ووضع الإجراءات الرقابية الملائمة لتقليلها.
  : )34 (                  المعلومات والاتصالات- ج

                                                                           يتمثل الغرض من نظام المعلومات والتوصيل المحاسبي في: تعريف، تجميع، تبويـب،    
                                                                                  التقرير عن العمليات المالية للوحدة الاقتصادية وتحديد المسئولية عن الأصول المرتبطـة         تحليل، 

      بها.
                                                                               والاتصال يتضمن التزويد بفهم واضح عـن الأدوار والمسـئوليات الفرديـة المتعلقـة       

 ـ                              ودليـل التقـارير الماليـة       ،                   ن دليـل السياسـات   إ                                               بالرقابة الداخلية على التقارير المالية كذلك ف
                      ا يعنـي أن التركيـز                                                          ة ودليل الحسابات هي من مكونات المعلومات والاتصـال وهـذ           والمحاسبي

                                                             للنظام المحاسبي هو على المعاملات المالية من النواحي التالية:        الرئيس
   .             العرض والإفصاح  -        التقويم   –        الاكتمال   –                  الحقوق والالتزامات   -                 الوجود أو الحدوث 

  : )35 (        المتابعة  - د

                                                             قرير المستمر أو التقرير الدوري لجودة أداء المراقبة الداخلية،                          تتعلق أنشطة المراقبة والت
                                                                                         تقوم به الإدارة لتحديد مدى تنفيذ الرقابة في ضوء التصميم الموضوع لهـا، وتحديـد إمكانيـة    
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                                                                                          تعديلها بما يتلاءم مع التغير في الظروف المحيطة، ويتم التوصـل إلـى المعلومـات المتعلقـة     
                                                               متنوعة وتشمل: دراسة الرقابة الداخلية الحالية، تقارير المراجـع                              بالتقرير و التعديل من مصادر 

   ى                                                                                           الداخلي، تقارير الهيئات التنظيمية مثل الهيئات المصرفية، التغذية المرتدة من العاملين، شـكاو 
                                    العملاء الخاصة بالأرقام في الفواتير.

               أمن المعلومات

     :     مقدمة
                                           مؤسسة سواء من حيث سريتها أو من حيث توقيـت     ة                    ً     ً      تمثل المعلومات جانباً مهماً في أي  

                        ً                لذلك فإن المعلومات غالباً ما تكون إحـدى     ،                                            الحصول عليها أو من حيث حمايتها والحفاظ عليها
    ً                                 خاصةً أننا نعيش عصر سرعة الحصول علـى     ،                                       الأسباب الأساسية في نجاح المؤسسة أو فشلها

      غيـر                                   لعلاقة المباشرة أو تلـك الجهـات    ا                                                 هذه المعلومات وإمكانية تداولها من قبل الجهات ذات 
                                                     ً               لذلك فإن مسألة تأمين هذه المعلومات لكل مؤسسة يعد أمـراً فـي غايـة       ،                مصرح لها امتلاكها  ال

   .                                  والحفاظ عليها هو أحد أهداف المؤسسة   ،      الأهمية

     ً                  أولاً: مفهوم المعلومات 
       كلمـة                                                                             تعددت واختلفت التعريفات التي أوردها عدد من البـاحثين والمتعلقـة بمعنـى     

   .                                            المعلومات بتعدد واختلاف القواميس ومعاجم اللغة
                     وهي تعنـي المعـارف                                               المعلومات في قاموس المنجد "تحت كلمة (معلم) "           فوردت كلمة 

   . " )36 (                                         والإطلاع أو مجموعة ما يعرف عن قضية أو حادث 
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        معـان    ة         هناك أربع   ،                                                      كما وردت في معجم الموسوعي لمصطلحات المكتبات والمعلومات
   : " )37 (          لومات وهي           لكلمة المع

                                                                              البيانات التي تمت معالجتها لتحقيق هدف معين أو لاستعمال محدد لغرض اتخاذ القرار. -

  .                  المعلومات الجوهرية -

  .                   بيانات مجهزة ومقيمة -

  .                                                المفهوم المتصل بالبيانات نتيجة لتجميعها وتناولها -

       جـراء                              ً                                           كما تعني كلمة المعلومات أيضاً " الحقائق التي يحصل عليهـا الإنسـان مـن      
   . "   )38 (                 والحوار وغير ذلك    ،        والدراسة   ،        والقراءة   ،       الملاحظة

       ً                      ثانياً: مفهوم أمن المعلومات 
   من  أ              فمنهم من يعرف    ،                                                   تعددت وتنوعت تعريفات أمن المعلومات كل حسب وجهة نظره  

                                                                                        المعلومات " بأنه السياسات والإجراءات والمقاييس الفنية التي تستخدم دون الوصول غير المتعمد 
                           ً                           كما يعرف أمن المعلومات أيضاً على انه " وقايـة لسـرية      ، "   )39               التدمير للسجلات     أو    رقة    الس    أو

وسلامة المعلومات                  ًف أمن المعلومات بأنـه " مجموعـة العمليـات     )40         ً قانونياوهناك من يعر ،"                                                            
                                   لتأمين وحماية معلوماتها وأنظمتهـا     ،                                                  والإجراءات والأدوات التي تتخذها القطاعات أو المنظمات

     "   )41 (      خارجه     أو                                 سواء في ذلك من هم من داخل القطاع    ،        مصرح لهم  ال              من الوصول غير 

     .     ً                     ثالثاً: أهداف أمن المعلومات
         والتـي    ،               المواضيع حساسية      أكثر                                           يعد موضوع وضع سياسة معينة لأمن المعلومات من   

                     أما الهـدف المرجـو      ،                  القدرة على تنفيذها    أو  ا                                 دقة وحرفية سواء في وضعها وتحديده     إلى      تحتاج 
   : )42 (     يلي                                                  من وضع هذه السياسة لأمن المعلومات فيمكن توضيحه كما 
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        تحتـوي          التـي         الضوئية          والأقراص         الممغنطة          والأشرطة                            توفير مستوى مناسب للاسطوانات  -
  .             على المعلومات

  .                  مكان بعيد عن الخطر                                        تحتوى على النسخ الاحتياطية من الملفات في       التي                 الاحتفاظ بالوسائل  -

                       المصرح لهـم فقـط دون           الأشخاص                            مناطق تخزين هذه الوسائط على      إلى             يقتصر الوصول  -
  .     غيرهم

      حـرق           أفـران          باستخدام    ،                                              النفايات والمخلفات مثل البطاقات وقوائم البرامج       بإتلاف        الاهتمام  -
   .               خرق الورق وغيره    آلات         الأوراق

     .                                     المعايير المطلوبة لضمان أمن المعلومات   :     ً رابعاً
                                   حكومية لتحديد مجموعة خاصـة بـأمن     ال                                     قامت مجموعة من الهيئات والمنظمات غير   

                           وذلـك للتأكـد مـن جـود        ،              ً                                             المعلومات نظراً لما يمثله موضوع أمن المعلومات من أهمية بالغة
     مـن   أ       مجـال        فـي                                             والحماية ولضمان أفضل ممارسات ممكنة ومتاحـة        الأمن              مستوى معين من 

   .         المعلومات
            المتطلبـات      أو                       ً                    نه " مجموعة محددة مسبقاً من القواعد والشروط  أ                  ويعرف المعيار على   

        تخطـيط     ،        الإجراءات    أو       الأداء   ،            تحديد المواد   ،              تصنيف المكونات   ،                         المتعلقة بتعريف المصطلحات
    أو          الخـدمات     ،        الأنظمـة    ،          المنتجـات    ،                        الجودة لتصـنيف المـواد      أو                القياسات الكمية    ،        العمليات

       . " )43 (          الممارسات 
         لتصـنيف         ثابتة                                        في الدول المتقدمة على وضع قواعد ومعايير         الأمنية                 وقد دأبت الدوائر   

     :   )44 (        من أهمها       والتي      الأمن               درجات ومستويات 
  .                            أمنية المعلومات ودرجة السرية -

  .                            الصعوبة في استرجاع المعلومات -
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  .     يانات                 والبرامج وجمع الب        الأجهزة                      التكاليف المستثمرة في  -

  .           العمل عليها          اعتمادية                        التطبيقات المنفذة ودرجة         الأنظمة      أهمية  -

                                                  تناقل ضمن منطقة الحاسوب ونوعية الشبكات المستخدمة       أسلوب -

                                متطلبات حماية أمن المعلومات    :     ً خامساً
                                                                            لحماية أمن المعلومات لدى المؤسسات والشركات بشكل عام لابـد مـن تـوفر عـدة       

   : )45 (                                                         متطلبات لحماية أمن هذه المعلومات وهذه المتطلبات تتمثل في 
  .                                                  نظم المعلومات تتحدد حسب طبيعة عمل وتطبيقات المنظمة     لأمن                     وضع سياسة حماية عامة  -

  .              لمعلومات لديها                               العليا في المنظمة دعم أمن نظم ا        الإدارة        يجب على  -

  .      محددين       لأشخاص                                                 يجب أن توكل مسؤولية أمن نظم المعلومات في المؤسسة  -

  .                                                     تحديد الحماية اللازمة لنظم التشغيل والتطبيقات المختلفة -

  .                                                               تحديد آليات المراقبة والتفتيش لنظم المعلومات والشبكات الحاسوبية -

  .                                             الاحتفاظ بنسخ احتياطية لنظم المعلومات بشكل آمن -

  .                                           يتم حفظها وتخزينها ونقلها على مختلف الوسائط      التي         لمعلومات        تشفير ا -

                ومواجهة المخاطر         الأزمات                               زية نظم المعلومات خاصة في حالة   اه                      تأمين استمرارية عمل وج -
     .                       المتعلقة بنظم المعلومات

                      وسائل أمن المعلومات    :     ً سادساً
   : )46 (                             وسائل أمن المعلومات في الآتي     أهم      تتمثل     

      ومدير    ،             ونظام التشغيل         والأوامر   ،                                 ويتم ذلك عن طريق ملف تسجيل النظام   :              الاكتشاف المبكر -
  .                                                                       المهمات الذي يعرض جميع البرامج ويتم التعرف على البرنامج الدخيل من بينها
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                    منها تدريب العاملين           الإجراءات                        ً                  ويتم حماية الشبكة داخلياً باتخاذ مجموعة من    :            حماية الشبكة -
  .           تحوي الشبكة      التي                   المتخذة في المنظمة         الأمنية      اءات    الإجر                         في الشبكة على التعامل مع 

          التشـفير         لإعادة          وعمل جدول    :      النظام     إلى                                           التشفير المحكم لضمان عدم دخول غير المخولين  -
         حتـى لا    ،                                             وحماية التمديدات الكهربائية وتمديدات الشـبكة    ،                        حتى لا يتسرب رموزه للآخرين

  .                              يتمكن أحد من الاختراق من داخلها

      قواعد      إلى                                 تعمل على ترشيح البيانات الداخلية         وأجهزة                     فالجدار الناري برامج   :              الجدار الناري -
         الشـبكة         إلـى                                        وبذلك يقوم الجدار الناري بحجز ما يصـل     ،      الخادم     إلى                    البيانات قبل وصولها 

                                          ويأتي جهاز الجدار الناري على شـكل موجـة      ،                             ولا يرغب به في الشبكة الداخلية          الخارجية
                                     بحيث يـتمكن مـن فهـم البروتوكـول        ،                مثل الوسيط بروكس                          الحاجب أو على شكل فعالية

  .       وتفسيره

       إلـى                                                        وهي مجموعة من البرامج التي تتصدى للفيروسـات الداخلـة      :                مضادات الفيروسات -
            ّ         أنـه يمكـن لصـنّاع        إلا   ،                                                 وتتفاوت مضادات الفيروسات من حيث القوة والفاعليـة    ،      الجهاز

  .  ان    الأحي                         تجاوز مفعولها في كثير من           وناشريها          الفيروسات 

       تربطها        أنظمة           لكل مجموعة     أو                                          ويقصد بتعدد الخوادم استخدام خادم لكل نظام    :       الخوادم      تعدد -
   ،           المطلـوبين    ،           التحقيقـات    ،                 اللوائح والقوانين   ،               المعاملات السرية   ،          ل التعاميم ث             علاقة وظيفية م

                 في خـادم واحـد           الأنظمة                  حيث توجد جميع هذه    ،       والإفراد            شؤون الضباط    ،       الإدارية       الشؤون 
                  انحسار المشكلة في      إلى             وتعددها يؤدي         الأنظمة                                  من احتمال من اختراقها وتوزيع جميع      يزيد 

  .         خادم واحد
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                      الإطار العملي للدراسة   :    رابع        الفصل ال

                 إجراءات الدراسة  :            المبحث الأول

     ً                   أولاً: الهدف من الدراسة.
                                                                                 تهدف هذه الدراسة إلى اختبار أثر نظم الرقابة الداخلية على أمن المعلومـات بشـركة     

   .                     المدار للهاتف المحمول

         ً                     ثانياً: مجتمع دراسة العينة.
                                                                                  يقصد بمجتمع الدراسة المجموعة الكلية التي تسعى الدراسة إلى تعميم النتـائج عليهـا     

      حيـث     ،                                                ويتكون المجتمع من شركة المدار للهـاتف المحمـول     ،                            ذات العلاقة بالمشكلة المدروسة
   .                                                      ً                          اقتصرت العينة على موظفي إدارة المعلومات بالشركة تحديداً وعلى رؤساء الأقسام بالشركة

       ً                         ثالثاً: عينة الدراسة الميدانية.
                              ) استمارة استبيان على أفـراد    38                  حيث تم توزيع عدد (   ،                            تم اختيار عينة عشوائية بسيطة  

                              كما لم يتم استبعاد أي استمارة    ،                 ) استمارة استبيان  34                        وبلغ عدد المسترجع منها (   ،   اسة          مجتمع الدر
              ليبقـى حجـم      ،                                                                 وهذا مؤشر على جدية تعاطي أفراد العينة مع أسئلة استمارة الاسـتبيان  ،       استبيان

   .                 ) استمارة استبيان  34                                    العينة المعتمد عليها في الدراسة هي (
   



 ــــــــــــــــــــــــــــــ  نظم الرقابة الداخلية وأثرها على أمن المعلومات

  م2018-أكتوبر -المجلد الثاني - العدد العشرون –المجلة الجامعة   -  270 -
 

            ة الدراسة.     ً                           رابعاً: التحليل الوصفي لخصائص عين
   :      .العمر 1

  يوضح توزيع أفراد العينة حسب الفئة العمرية )1جدول (

 % العدد أعمار أفراد العينة

 %35.29 12     فأقل    30

31  -40   15 44.11% 

41  -50   5 14.70% 

 %5.88 2   50        أكثر من 

 %100 34        المجموع

        وبيانات    ،          عن أعمارهم   )  34 (                                                        تم سؤال أفراد العينة التي تم إجراء الدراسة عليها وعددهم 
-  31                                                        حيث يلاحظ أن النسبة الأكبر كانت للفئة العمرية مـا بـين (     ،          ) توضح ذلك 1            الجدول رقم (

    30                              يلي ذلك الفئة العمرية الأقل من    ،                   %) بين أفراد العينة     44.11                 حيث بلغت نسبتهم (   ،     ) سنة  40
                                          وأقل عدد بين أفراد العينـة كـان الفئـة       ،                   %) بين أفراد العينة     35.29                 حيث بلغت نسبتهم (   ،   سنة

   .                   %) بين أفراد العينة    5.88                 حيث بلغت نسبتهم (   ،   سنة    50                 العمرية الأكثر من 
                  . المؤهل العلمي: 2

  ) يوضح توزيع أفراد العينة حسب المؤهل العلمي2جدول (
 % العدد المؤهل العلمي

 %00.00 0        دكتوراه

 8.82% 3        ماجستير

 58.82% 20          بكالوريوس

 %17.65 6           دبلوم عالي

  %14.70 5            دبلوم متوسط
 100.0 34         المجموع 
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                       ) عن المؤهـل العلمـي     34                                                         تم سؤال أفراد العينة التي تم إجراء الدراسة عليها وعددها (
                                              حيث يلاحـظ أن النسـبة الأكبـر كانـت لحملـة         ،          ) توضح ذلك 2                    وبيانات الجدول رقم (   ،     لديهم

   ،                               يلي ذلك حملة الـدبلوم العـالي     ،                   %) بين أفراد العينة     58.82                 حيث بلغت نسبتهم (   ،           البكالوريوس
                                             يلي ذلك حملة الدبلوم المتوسط حيث بلغت نسبتهم    ،                  ) بين أفراد العينة     17.65                 حيث بلغت نسبتهم (

       .                                     حد بين أفراد العينة من حملة الدكتوراه أ            هذا ولا يوجد    ، )     14.70 (
           . التخصص: 3

  أفراد العينة حسب التخصص) يوضح توزيع 3جدول (

 % العدد التخصص

 %23.53 8       محاسبة

 %17.64 6            إدارة أعمال

 %11.76 4       اقتصاد

 %20.59 7      هندسة

 %26.47 9            نظم معلومات

 100.0 34         المجموع 

                  المـدار للهـاتف           ن بشركة  و                                                        تم سؤال أفراد العينة التي تم إجراء الدراسة عليها (الموظف
                         حيث يلاحظ أن النسبة الأكبر    ،          ) توضح ذلك 3                    وبيانات الجدول رقم (   ،             ) عن تخصصاتهم       المحمول

            يلـي ذلـك      ،                      % بين أفـراد العينـة   7 4 .  26                حيث بلغت نسبتهم    ،           م المعلومات ظ ن           كانت لتخصص 
             ثـم تخصـص               لكل منهمـا،                      % بين أفراد العينة  53 . 3 2                حيث بلغت النسبة    ،        المحاسبة     تخصص 

   .                       % من مجموع أفراد العينة     20.59      بنسبة       هندسة   ال
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                         . الخبرة في مجال العمل: 4
  ) يوضح توزيع أفراد العينة حسب عدد سنوات الخبرة4جدول (

 % العدد عمر المبحوث

 41.17% 14      سنوات    10       أقل من 

 47.06% 16    سنة    20    إلى     10   من 

  %11.76 4    سنة    20        أكثر من 
 100.0 34         المجموع 

  )                        المدار للهاتف المحمـول                                                          تضمنت العينة التي تم إجراء الدراسة عليها (الموظفين بشركة 
                حيـث يلاحـظ أن      ،            ) توضح ذلـك  4                    وبيانات الجدول رقم (   ،                              عدد سنوات خبرة في العمل مختلفة

         سـنوات     10             الأكثـر مـن    و     سنة 20                      أصحاب الخبرات الأقل من              كانت من نصيب             النسبة الأكبر 
    10            الأقـل مـن                           يلي ذلك أصحاب الخبـرات     ،                بين أفراد العينة   %     47.06    كل     تهم            حيث بلغت نسب

                   بين أفراد العينة.   %     41.17                 حيث بلغت نسبتهم     وات  سن

   .            أداة الدراسة   :     ً خامساً
      حيـث     ،                                                                       تم الاعتماد في الدراسة على الاستبيان كأداة لجمع المعلومات من عينة الدراسة  

                        كما طلب من أفراد عينـة     ،        ) فرضيات 3             ) سؤال بعدد (  21                                احتوت استمارة الاستبيان على عدد (
   :                                           كل سؤال باستخدام مقياس ليكرت الثلاثي كما يلي                         الدراسة اختيار الإجابة عن 
  دلالة الإجابة والحكم عليها باستخدام المتوسط الحسابي )5جدول رقم (

مستوى الأثر حسب المتوسط 
 الحسابي

 درجة الإجابة الإجابة حسب الاستبيان الحكم على الدلالة اللفظية

 1 غير موافق لا يوجد أثر    1.5    إلى    0   من 

 2 موافق إلى حد ما محايد    2.5    إلى      1.5   من 

 3 موافق يوجد أثر  3    إلى      2.5   من 
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                   ثبات أداة الدراسة   :     ً سادساً
                                                                                  لغرض التحقق من ثبات أداة الدراسة تم استخدام مقياس ألفا كرونباخ للاتساق الداخلي:      

  معامل الثبات (اختبار كرونباخ ألفا) )6جدول رقم (
 كرونباخألفا  عدد الفقرات المتغيرات المستقلة

 %97.1 9                                                                 تؤثر إجراءات الرقابة التنظيمية المطبقة بالشركة على أمن المعلومات  - 1

                                                                          يتمتع القائمون على نظام الرقابة الداخلية بالخبرة والكفاءة اللازمة للحفـاظ    - 2
                          على أمن المعلومات بالشركة

6 93.8% 

                    اللازمة للحفاظ علـى                                                      يتمتع القائمون على نظام الرقابة الداخلية بالاستقلالية   - 3
                      أمن المعلومات بالشركة

6 94% 

 % 95.27 المتوسط الإحصائي لإجمالي المتغيرات

                           حيث كان المعـدل الإجمـالي      ،  %)  60                                           باستعراض قيم ألفا كرونباخ نجد أنها تجاوزت (  
           وإمكانيـة                                                                        %) مما يشير إلى قيم ثبات واتساق داخلي لفقرات الاستبيان بدرجـة كبيـرة     27 . 5 9 (

   .     عليها         الاعتماد

                      تحليل بيانات الدراسة  :              المبحث الثاني
أثر إجراءات الرقابة التنظيمية المطبقة بالشركة التوصيف الإحصائي للفقرات الخاصة بمحور  )6جدول رقم (

  على أمن المعلومات 

 راتـــــالفق
  المتوسط
 الحسابي

الانحراف 
 المعياري

معامل 
 الاختلاف

 الرأي

                            بين إدارة المعلومات وبـاقي                          .هنالك فصل واضح للوظائف  1
  .                      الإدارات المستفيدة منها

 موافق 14.69 .410 2.79

 موافق إلى حد ما 29.08 .701 2.41                                                     . هنالك تدوير للعمل بإدارة المعلومات وذلك من خلال منح  2
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 راتـــــالفق
  المتوسط
 الحسابي

الانحراف 
 المعياري

معامل 
 الاختلاف

 الرأي

                                                       الموظفين إجازات سنوية على دفعات وتغيير مواقـع عملهـم   
             بصفة مستقلة.

                                          ً      ً     . يوجد دليل للعمل داخل الإدارة يتضمن تحديـداً واضـحاً    3
                                  للوظائف والمهام وصلاحيات كل وظيفة 

 موافق إلى حد ما 44.40 .968 2.18

                                                      . توجد أجهزة الحاسوب في أماكن آمنـة ومناسـبة وعـدم     4
                                                 السماح لدخول غرف الحاسوب الأشخاص المخولين بموجـب  

            تفويض رسمي 

 موافق 27.06 .701 2.59

                                                    . يتم حماية الأجهزة باستخدام كلمات مرور خاصة وسـرية   5
                                              ويتم استخدام نظام البصمة للدخول لغرف الحاسوب 

 موافق 26.07 .691 2.65

                                                          . يتم استخدام أجهزة التنبيه والإنذار وكـاميرات المراقبـة    6
              مصرح له بذلك   ال                        للإعلان عن وصول الشخص غير 

 موافق 20.07 .554 2.76

 موافق إلى حد ما 34.33 .817 2.38                                                البرمجيات المضادة للفيروسات والتأكد من فعاليتها       ستخدام  ا   . 7

                                                      تهتم إدارة الشركة بتوفير كافة الأجهزة والبرامج والأدوات    . 8
                                                          المكتبية الحديثة التي تضـمن الحفـاظ علـى سـرية وأمـن      

           المعلومات 

 موافق إلى حد ما 32.93 .774 2.35

                                                      تحتفظ الإدارة بنسخة إضافية لكافة البيانات والمعلومـات     . 9
                 على سبيل الاحتياط

 موافق 26.60 697. 2.62

                                                          إجراءات الرقابة التنظيمية المطبقـة بالشـركة علـى أمـن     
          المعلومات

 موافق 27.78 701. 2.525

                      لأثر إجراءات الرقابـة                                   ) يتبين أن قيمة المتوسط الحسابي 6                         من خلال نتائج الجدول رقم (
                                        بحسب وجهة نظر المبحوثين من عينة الدراسة                                             التنظيمية المطبقة بالشركة على أمن المعلومات 

           وبـانحراف     ،                          ) وفق مقياس ليكرت الثلاثـي      موافق                            ) حيث يدل على مستوى الإجابة (     2.525     بلغ (
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              يشير إلـى أن      مما    ، )27.78                                   كما أن معامل الاختلاف لا يشكل إلا نحو (   ، )701.             معياري قدره (
                             كما يلاحـظ أن أعلـى متوسـط       ،                               ) بين إجابات أفراد عينة الدراسة72.22           ً        هناك تجانساً بنسبة (

                                       ) عن العبارة التي تشير إلى (هناك فصـل      2.79                                         حسابي للفقرات الواردة ضمن هذا المحور هو (
                    في حين كـان أقـل     ،                                              إدارة المعلومات وبين باقي الإدارات داخل الشركة)                  واضح للسلطات بين

                                                                               ً         متوسط حسابي عند العبارة التي تشير إلى (يوجد دليل للعمـل داخـل الإدارة يتضـمن تحديـداً     
      . )    2.18                             حيث بلغ المتوسط الحسابي لها (   ،     ً                                  واضحاً للوظائف والمهام وصلاحيات كل وظيفة)

لخبرة تمتع القائمون على نظام الرقابة الداخلية باالتوصيف الإحصائي للفقرات الخاصة بمحور  )7جدول رقم (
  والكفاءة اللازمة للحفاظ على أمن المعلومات بالشركة 

 الفقرات
  المتوسط
 الحسابي

الانحراف 
 المعياري

معامل 
 الاختلاف

 الرأي

                                                             . يتمتع القائمون بالعمل بالإلمام التام بالشركة والمجال الـذي    10
          تعمل فيه 

 موافق 23.21 629. 2.71

 موافق 12.59 359. 2.85                                                          . يتمتع القائمون بالعمل بالكفاءة والمؤهلات العلمية اللازمة   11

                                                    يخضع القائمون بالعمل إلـى تـدريب مسـتمر وتطـوير        .  12
                                                      للمهارات على إجراءات الحماية والرقابة على المعلومات 

 موافق 27.06 701. 2.59

                                               . لا يوجد نقص في مختلف المجالات والتخصصات اللازمة   13
                                                          للقيام بالرقابة والحفاظ على أمن المعلومات بالقدر الكافي  

موافق إلى حد   39.86 869. 2.18
 ما

                                                      . توجد سياسات واضحة للحوافز وربط الترقيـات الإداريـة     14
                         بمستوى الكفاءة والتأهيل 

2.21 .914 41.36 
موافق إلى حد 

 ما

                                                     منع موظفي إدارة المعلومات من إصدار الأوامـر لتغييـر      .  15
                 البرامج والملفات

 موافق 24.46 619. 2.53

                                                            يتمتع القائمون على نظام الرقابة الداخلية بالخبرة والكفـاءة  
                                        اللازمة للحفاظ على أمن المعلومات بالشركة

 موافق 27.16 682. 2.51
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                           تمتع القائمون علـى نظـام         لمدى         الحسابي                        ) يتبين أن قيمة المتوسط  7               من الجدول رقم (
              بحسب وجهة نظر                                                                           الرقابة الداخلية بالخبرة والكفاءة اللازمة للحفاظ على أمن المعلومات بالشركة 

                                                 ) حيث يدل على مستوى الإجابة (موافق) وفـق مقيـاس       2.51                               المبحوثين من عينة الدراسة بلغ (
                                      كما أن معامل الاختلاف لا يشـكل إلا نحـو      ، )682.                      وبانحراف معياري قدره (   ،            ليكرت الثلاثي

      كمـا     ،                               ) بين إجابات أفراد عينة الدراسة72.84                           ً        مما يشير إلى أن هناك تجانساً بنسبة (   ، )27.16 (
                  ) عن العبارة التي     2.85                                                            يلاحظ أن أعلى متوسط حسابي للفقرات الواردة ضمن هذا المحور هو (

                       في حين كان أقل متوسـط     ،                 ت العلمية اللازمة)                                               تشير إلى (تمتع القائمون بالعمل بالكفاءة والمؤهلا
                                                                                حسابي عند العبارة التي تشير إلى (لا يوجد نقص في مختلف المجالات والتخصصات اللازمـة  

                                     ،حيث بلـغ المتوسـط الحسـابي لهـا                                                             للقيام بالرقابة والحفاظ على أمن المعلومات بالقدر الكافي)
) 2.18      .(     

تمتع القائمون على نظام الرقابة الداخلية  لخاصة بمحورالتوصيف الإحصائي للفقرات ا )8جدول رقم (
  بالاستقلالية اللازمة للحفاظ على أمن المعلومات بالشركة

 الفقرات
  المتوسط
  الحسابي

الانحراف 
 المعياري

معامل 
 الاختلاف

 الرأي

                                                     . توجد ضوابط رادعة ومطبقة لمعاقبـة المخـالفين مـن      16
                                                الموظفين بالشركة والمخلين بأمن وسرية المعلومات 

 موافق 20.07 554. 2.76

                                               . لا توجد ضغوط من بعض الموظفين بالإدارات الأخـرى    17
                                                     لغرض الحصول على معلومات معينة من شأنها التأثير علـى  

                     أمن وسرية المعلومات 

 موافق 27.06 701. 2.59

                                                      . لا تقوم الإدارة العليا بطلـب الحصـول علـى بيانـات       18
                                   ومعلومات معينة بطريقة غير قانونية 

2.38 .853 35.84  
موافق إلى حد 

 ما
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 الفقرات
  المتوسط
  الحسابي

الانحراف 
 المعياري

معامل 
 الاختلاف

 الرأي

                                                        . يخضع تقييم أداء الموظفين العاملين بإدارة المعلومات من   19
                       التي يعمل بها الموظـف        نفسها                              الإدارة العليا وليس من الإدارة 

  .                                 وينطبق ذلك على الترقيات والحوافز 

1.71 .836 48.89 
موافق إلى حد 

 ما

                                                     . يشعر الموظفون العاملون بالإدارة بالرضا عن وظـائفهم    20
    .                                              سواء من حيث الحوافز أو من ناحية قلة ضغوط العمل

2.12 .946 44.62  
موافق إلى حد 

 ما

                                                   لا يكلف الموظف العامل بـإدارة المعلومـات بوظـائف       .  21
  .             بإدارات أخرى 

2.35 .849 36.13 
موافق إلى حد 

 ما

                                                          يتمتع القائمون على نظام الرقابـة الداخليـة بالاسـتقلالية    
                                         اللازمة للحفاظ على أمن المعلومات بالشركة

2.32 .790 34.00 
موافق إلى حد 

 ما

                     لتمتع القائمون علـى                                  ) يتبين أن قيمة المتوسط الحسابي  8                         من خلال نتائج الجدول رقم (
            بحسب وجهـة                                                                            نظام الرقابة الداخلية بالاستقلالية اللازمة للحفاظ على أمن المعلومات بالشركة

                 موافق إلـى حـد                               ) حيث يدل على مستوى الإجابة (    2.32                                   نظر المبحوثين من عينة الدراسة بلغ (
                        كما أن معامل الاخـتلاف لا     ، )790.                      وبانحراف معياري قدره (   ،               اس ليكرت الثلاثي         ) وفق مقي  ما

                        بين إجابات أفراد عينـة     )     66.00 (                           ً       مما يشير إلى أن هناك تجانساً بنسبة    ، )     34.00             يشكل إلا نحو (
  )     2.76                                                                    كما يلاحظ أن أعلى متوسط حسابي للفقرات الواردة ضمن هذا المحـور هـو (     ،       الدراسة

                                                                       شير إلى (توجد ضوابط رادعة ومطبقة لمعاقبـة المخـالفين مـن المـوظفين                      عن العبارة التي ت
                                              في حين كان أقل متوسط حسابي عند العبارة التـي     ،                                      بالشركة والمخلين بأمن وسرية المعلومات)

                                                                                          تشير إلى (يخضع تقييم أداء الموظفين بإدارة المعلومات من الإدارة العليـا ولـيس مـن الإدارة    
      . )    1.71                                                   وظف وينطبق ذلك على الترقيات والحوافز) بقيمة قدرها (                 التي يعمل بها الم      نفسها 
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   :                     اختبار فرضيات الدراسة  :              المبحث الثالث

   :              فرضيات الدراسة
                                                                  تؤثر إجراءات الرقابة التنظيمية المطبقة بالشركة على أمن المعلومات -  1
      أمـن                                                                                   يتمتع القائمون على نظم الرقابة الداخلية بالخبرة والكفاءة اللازمـة للحفـاظ علـى     -  2

                  المعلومات بالشركة

                                                                                   يتمتع القائمون على نظم الرقابة الداخلية بالاستقلالية اللازمة للحفاظ على أمن المعلومات  -  3
             بالشركة

   ى                   اختبار الفرضية الأول    
       للعينة   t                       فقد تم استخـدام اختبار    "   "    أنه    ى                               اختبار هذه الفرضية والتي تنص عل         ولدراسة و

                                                  المتوسط الحسابي والمتوسط النظري "الفرضي" فـأظهرت      بين   Sample Test One        الأحادية 
                              نتيجة التحليل الجدول التالي.

لأثر إجراءات الرقابة التنظيمية المطبقة بين المتوسط الحسابي والمتوسط النظري  tاختبار  )9جدول رقم (
  )μ=2( بالشركة على أمن المعلومات

حجم 
 العينة

المتوسط 
 النظري

المتوسط 
 الحسابي

 الانحراف
 المعياري

  قيمة
T 

  درجات الحرية
Df 

  مستوى المعنوية
p-value 

34 2 2.525 .701 4.969 33 0.033 

                                                 ) أن المتوسط الحسابي حسب وجهة نظر عينة الدراسـة   9                          يتضح من نتائج الجدول رقم (
        ) وهـى       4.969                  المحسوبة تسـاوى (   t              حيث كانت قيمة    ، )701.                   ) والانحراف معياري (     2.525 (

       لـذلك     ، )    1.69          الجدولية (  t                   ) وهي أكبر من قيمة   33       ً                   إحصائياً وذلك بدرجات حرية (             معنوية ودالة 
             يوجـد أثـر      "                                                                        فإنه يتم رفض الفرضية الصفرية وقبول الفرضية البديلة التي تنص علـى أنـه   
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                            " وهذا ما تؤكده قيمة الدلالة                                                             لإجراءات الرقابة التنظيمية المطبقة بالشركة على أمن المعلومات 
(sig)  0.035       = P-value   0.05                         وهي أصغر من مستوى الدلالة    α      

                        اختبار الفرضية الثانية
                                    يتمتع القائمون على نظـام الرقابـة      "    أنه     علي                                       ولدراسة واختبار هذه الفرضية والتي تنص  - 1

                  فقد تم استخــدام                                                                      الداخلية بالخبرة والكفاءة اللازمة للحفاظ على أمن المعلومات بالشركة"
                                      بين المتوسط الحسابي والمتوسط النظـري   One Sample Test                للعينة الأحادية  t       اختبار 

                                              "الفرضي" فأظهرت نتيجة التحليل الجدول التالي.

لتمتع القائمون على نظام الرقابة الداخلية بين المتوسط الحسابي والمتوسط النظري  tاختبار )10جدول رقم (
  )μ=2( بالخبرة والكفاءة اللازمة للحفاظ على أمن المعلومات بالشركة

حجم 
 العينة

المتوسط 
 النظري

المتوسط 
 الحسابي

الانحراف 
 المعياري

  قيمة
T 

  درجات الحرية
Df 

  مستوى المعنوية
p-value 

34 2 2.51 .682 5.245 33 0.074 

                   ) وبانحراف معياري     2.315                      ) أن المتوسط الحسابي (  10                          يتضح من نتائج الجدول رقم (
  )      5.245                  المحسوبة تسـاوى (   t                                          ) حسب وجهة نظر عينة الدراسة حيث كانت قيمة 826. (

           الجدوليـة    t                         ) وهي أصـغر مـن قيمـة      33                        ً                   وهى معنوية ودالة إحصائياً وذلك بدرجات حرية (
                          ة التي تنص علـى أنـه "      بديل  ال        الفرضية      ورفض        صفرية                                )، لذلك فإنه يتم قبول الفرضية ال    6.68 (

                                                            ة الداخلية بالخبرة والكفـاءة اللازمـة للحفـاظ علـى أمـن                                    يتمتع القائمون على نظام الرقاب
                  وهـي أكبـر مـن      0.074 =  P-value  (sig)                          وهذا ما تؤكده قيمة الدلالة                     المعلومات بالشركة"

      α.    0.05             مستوى الدلالة 
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                        اختبار الفرضية الثالثة
                                يتمتع القائمون على نظام الرقابة   "     أنه     علي                                       ولدراسة واختبار هذه الفرضية والتي تنص 

  t                         فقد تم استخـدام اختبـار     "                                                            الداخلية بالاستقلالية اللازمة للحفاظ على أمن المعلومات بالشركة 
                                                   بين المتوسط الحسابي والمتوسـط النظـري "الفرضـي"      Sample Test One               للعينة الأحادية 

   :                                  فأظهرت نتيجة التحليل الجدول التالي
لتمتع القائمون على نظام الرقابة الداخلية بين المتوسط الحسابي والمتوسط النظري  tاختبار )11جدول رقم (

  )μ=2( بالاستقلالية اللازمة للحفاظ على أمن المعلومات بالشركة
حجم 
 العينة

المتوسط 
 النظري

المتوسط 
 الحسابي

الانحراف 
 المعياري

  قيمة
T  

  درجات الحرية
Df 

  مستوى المعنوية
p-value 

34 2 2.32 .790 2.534 33 0.092 
                      ) وبـانحراف معيـاري       2.32                      ) أن المتوسط الحسابي (  11                          يتضح من نتائج الجدول رقم (

                          ً            ) وهى معنوية ودالـة إحصـائياً وذلـك    2.534                المحسوبة تساوى (  t              حيث كانت قيمة    ، )790. (
                                 )، لذلك فإنه يتم رفـض الفرضـية       4.62          الجدولية (  t                   ) وهي أصغر من قيمة   33             بدرجات حرية (

                                          "يتمتع القائمون على نظام الرقابة الداخلية                    ة التي تنص على أنه     صفري                وقبول الفرضية ال       بديلة  ال
  (sig)                              وهذا ما تؤكده قيمـة الدلالـة                                                        بالاستقلالية اللازمة للحفاظ على أمن المعلومات بالشركة"

0.092 =  P-value   0.05                         وهي أكبر من مستوى الدلالة    α.   

                   النتائج والتوصيات  :              المبحث الرابع

     ً          أولاً: النتائج.
   :                                                                          من خلال التحليل الإحصائي لاستمارات الاستبيان ، توصلت الدراسة إلى النتائج الآتية

                                                                                 تؤثر إجراءات الرقابة التنظيمية المطبقة بالشركة على أمن المعلومات من خلال وجود فصل  - 1
     خدام                                                                             واضح للوظائف بين مختلف الإدارات وتوفر أجهزة إنذار وتنبيه وكاميرات مراقبة واست

                        كلمات مرور خاصة وسرية.
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                                                                                          يتمتع القائمون على نظام الرقابة الداخلية بالخبرة والكفـاءة اللازمـة للحفـاظ علـى أمـن       - 2
                                              عدم وجود سياسات واضحة للحوافز وربط الترقيـات                 يستثنى من ذلك   ،                 المعلومات بالشركة

                         بمستوى الكفاءة والتأهيل.

                                            ستقلالية اللازمة للحفاظ على أمـن المعلومـات                                               يتمتع القائمون على نظام الرقابة الداخلية بالا - 3
    .         بالشركة

                                                                                      يخضع تقييم أداء الموظفين العاملين بإدارة المعلومات من الإدارة العليا ولـيس مـن نفـس     - 4
                                                                  الإدارة التي يعمل بها الموظف وينطبق ذلك على الترقيات والحوافز.

   :        التوصيات   :     ً ثانياً
     :                   تبرز التوصيات الآتية                                        من خلال النتائج التي توصلت إليها الدراسة 

                                       ً        ً                              ضرورة الاعتماد على دليل للعمل أكثر وضوحاً وتحديداً للوظائف والمهام وصلاحيات كـل   - 1
      وظيفة

  .                                                                          ضرورة استخدام برامج مضادة للفيروسات أكثر حماية وفاعلية مما هي عليه بالشركة - 2

         بالشركة.                               ً                                       ضرورة استخدام سياسات أكثر وضوحاً لربط الحوافر بالكفاءة وتأهيل الموظفين  - 3

                       وليس مـن قبـل الإدارة      ،                                                           ً ضرورة تقييم الموظفين بإدارة المعلومات من قبل إدارتهم مباشرةً - 4
   ،                                                لأن إدارة المعلومات هي على احتكاك مباشر بـالموظف    ،                              العليا بالشركة كما هو معمول به

   .                                                وبالتالي هي الأقدر على تقييم أدائه التقييم الصحيح
                                                        نب الإدارية والرقابية فيما يتعلق بإتباع الضوابط اللازمـة                                 ضرورة تقيد الإدارة العليا بالجوا - 5

                                                                             والخاصة بطلب الحصول على المعلومات وعدم الضغط على المـوظفين للحصـول عليهـا    
   .                  بطريقة غير قانونية
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                                                                                  ضرورة منح المزيد من الاستقلالية في العمل للموظفين من خلال تقييم أداء الموظفين بإدارة  - 6
                                                       وليس من نفس الإدارة فيما يتعلـق بـالحوافز والترقيـات       ،      العليا                         المعلومات من قبل الإدارة

  .                                                                    والتي من شأنها أن تشعر الموظفين بالرضا والارتياح أثناء ممارسة وظائفهم

  :             هوامش الدراسة
  

                                                                                     السيد عليـوة، الإدارة الماليـة الحديثـة ودراسـات الجـدوى الاقتصـادية (مصـر: دار           )1 (
    .    32    ) ص:    2003      الأمين،

                                    وخدمات التأكد (الإسـكندرية: الـدار                                                     ) أمين السيد أحمد لطفي، دراسات متقدمة في المراجعة 2 (
  .   282    ) ص:    2008        الجامعة،

                                                                                         الإتحاد الدولي للمحاسبين القانونيين "معايير المراجعة الدوليـة، ترجمـة المجمـع العربـي        )3 (
  )     1998                                                                               للمحاسبين القانونيين (عمان: منشورات المجمـع العربـي للمحاسـبين القـانونيين،    

  .   118  ص:

                                                   مقترح لإدارة أمـن المعلومـات والاتصـالات البيئيـة                               حسين أحمد الحمادي، نموذج    علي   )  4 (
   .  44    ) ص:    2010                                          الشبكية،(رسالة ماجستير، جامعة الشرق الأوسط،

                                                                                          ) رشا حمادة، أثر الضوابط الرقابية العامة لنظم المعلومات المحاسبية الإلكترونية فـي زيـادة    5 (
         المجلـد    –           لقانونيـة                                                                  موثوقية المعلومات المحاسبية (مجلة جامعة دمشق للعلوم الاقتصادية وا

    ).    2010            العدد الأول،   -  26
                                                                                       ) عطا االله أحمد الحسبان، مدى تعامل مدققي أنظمة تكنولوجيا المعلومـات بمعـايير التـدقيق     6 (

                                                                                    الدولية الخاصة ببيئة أنظمة المعلومات للمحافظة على أمن وسرية المعلومات فـي البنـوك   
   )    2009  أ،-  20      العدد   –            دية الجامعة                                                التجارية الأردنية (مجلة كلية بغداد للعلوم الاقتصا
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                     فـي تحقيـق الأمـان                                          مدى فاعلية نظم المعلومات المحاسـبية        القشي،           شاهر يوسف      ظاهر   )  7 (
                                    (أطروحة دكتوراه غير منشورة: جامعـة                                                  والتوكيدية والموثوقية في ظل التجارة الإلكترونية

   )    2003                              عمان العربية للدراسات العليا، 
                                                                                   نهاد عبد اللطيف عبد الكريم، خلود هادي الربيعي، مأمن وسرية المعلومات وأثرهـا علـى      ) 8 (

              الفصل الثاني،   -  23      العدد   –              المجلد الثامن   –                                           الأداء التنافسي (مجلة دراسات محاسبية ومالية 
2013      (     
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